RESURSA GRATUITA - SIGURANTA ONLINE

VA
Reset

12 saptamani pentru siguranta ta online,
pana la sfarsitul lui 2026

De la 12 octombrie 2026 pana la 3 ianuarie 2027

(Plan pe 12 séptéméni) (Ghid Black Friday) (Checklist de verificare oferte)
(Plan de urgenté)

Protejam frontiera digitala.
Securitatea ta, prioritatea noastra. safewiz.eu


https://safewiz.eu/

@ SafeWiz

INCEPE AICI

Cum folosesti planul

Q4 RESET 2026

Nu trebuie sa schimbi totul intr-o zi. Faci o singura actiune pe saptamana, o
bifezi si mergi mai departe. Planul reduce riscurile online, dar nu le elimina: nu

exista protectie de 100%.

1 Noteaza de unde pornesti

Bifeaza mai jos ce ai deja. Ce ramane nebifat te ajuta sa alegi prioritati.

2 Fa actiunea saptamanii (pagina 3)

Fiecare saptamana are o singura actiune, cu pasii pe scurt. Daca o saptamana iti scapa, treci la

urmatoarea si revii cand poti.

3 Foloseste ghidul Black Friday in saptamana 4
Paginile 4 si 5 te ajuta sa recunosti ofertele false inainte sa introduci datele cardului.

4 Inchide anul cu o recapitulare (pagina 7)
Vezi ce ai facut si alege 3 prioritati pentru 2027.

Punctul meu de pornire

Bifeaza ce este adevarat azi.

() Folosesc un manager de parole

Am verificare Tn doi pasi pe email

Telefonul si computerul se actualizeaza
automat

Stiu sa verific o oferta inainte sa cumpar

0O 00

Cele 3 prioritati ale mele pentru Q4

Alege din ce nu ai bifat mai sus.

0O 00 O

Emailul meu are o parola unica, folosita
doar acolo

Am verificare In doi pasi pe contul bancar

Am un backup facut in ultimele 3 luni

Stiu ce fac daca am fost pacalit

Regula de aur: nicio banca, firma sau institutie reala nu iti va cere vreodata parola sau un cod de
verificare prin mesaj, apel sau email, si nici o plata urgenta in mesaje private. Daca cineva o face,

este o escrocherie.

safewiz.eu



@ SafeWiz

PLANUL

DE O PAGINA

Q4 RESET 2026

12 saptamani, 12 actiuni

SAPT PERIOADA ACTIUNEA GATA
Manager de parole si parola emailului

1 12-18 oct Instaleaza un manager de parole. Seteaza pentru emailul principal o D
parola lunga si unica (o fraza de 4+ cuvinte).
Verificare in doi pasi (2FA)

2 19-25 oct Activeaz-o pe email, banca si retele sociale. Prefera o aplicatie de D
autentificare in locul SMS-ului.
Actualizari

3 26 oct-1 nov Telefon, computer, browser si router. Porneste actualizarile automate D
acolo unde se poate.

2-8 nov Black Friday fara capcane
4 N Invata cele 7 semnale de oferta falsa (pagina 4) si testeaza orice oferta D
Black Friday 6 nov j . . A '

cu checklistul din pagina 5.
Plati online mai sigure

5 9-15 nov Foloseste un card cu limita sau un card virtual, daca banca ti-l ofera. D
Verifica extrasul dupa fiecare cumparatura.
Verifica daca ai fost intr-o bresa de date

6 16-22 nov Cauta-ti emailul pe haveibeenpwned.com. Schimba parolele conturilor D
afectate.
Backup 3-2-1

7 23-29 nov 3 copii, pe 2 tipuri de suport, 11n afara casei. Deschide un fisier din D
backup ca sa stii ca functioneaza.
Curatenie de conturi si aplicatii

8 30 nov-6 dec ’ i ' p“v’ L o O
Sterge ce nu mai folosesti. Verifica ce permisiuni au aplicatiile ramase.
Confidentialitate pe retelele sociale

9 7-13 dec Verifica cine iti vede postarile si lista de prieteni. Opreste partajarea D
locatiei.
Wi-Fi-ul de acasa

10 14-20 dec Schimba parola implicitd a routerului si parola Wi-Fi. Porneste o retea D
separata pentru oaspeti.
Planul meu de urgenta

n 21-27 dec Completeaza pagina 6: pe cine suni si ce faci in primele 10 minute daca D
ai fost pacalit.
Recapitulare si prioritati 2027

12 28 dec-3 ian Vezi ce ai bifat, noteaza ce a rdmas si alege 3 prioritati pentru anul viitor D
(pagina 7).
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@ SafeWiz

BLACK FRIDAY 6 NOIEMBRIE

Oferte reale sau capcane?

SAPTAMANA 4 - BLACK FRIDAY

Nu toate ofertele de Black Friday sunt false, dar unele sunt construite ca sa te

grabeasca. Invata cele 7 semnale si verifica inainte sa platesti.

SEMNALUL

1. Promisiuni nerealiste

2. Pret vechi artificial

3. Urgenta falsa

4. Recenzii false

5. Pseudo-experti

6. Statistici fara sursa

7. Termeni ascunsi

Testul de urgenta in 3 pasi

(] Reincarca pagina. Cronometrul se
reseteaza? Urgenta falsa.

CUM ARATA

,Garantat”, ,miracol”, ,castigi 50.000
RON/luna sigur”

,De la 8999 RON, acum 2.499 RON!"
Cronometru care se reseteaza,
wultimele 2 bucati” care nu se schimba

Poze din banci de imagini, nume
generice, toate de 5 stele

,Dr." fara CV, logo-uri de organizatii
puse fara dovada

,89% eficacitate”, fara studiu

Font mic, costuri aparute la final, bife
puse dinainte

() Deschide in incognito sau pe alt
dispozitiv. Vezi aceeasi ,ultima sansa"?

C] Revino maine. Oferta e inca acolo? Nu

era urgenta.

safewiz.eu

CUM VERIFICI

Cauta dovezi concrete si mentiuni de
tipul ,rezultatele pot varia”.

Compara istoricul pretului pe price.ro
sau Google Shopping.

Reincarca pagina, deschide in
incognito, revino maine.

Cauta recenzii pe platforme terte sifa o
cautare inversa a pozelor.

Cauta numele pe Google si LinkedlIn,
verifica in baze oficiale.

Cere sursa. Fara link sau metodologie,
nu o lua in calcul.

Citeste termenii, calculeaza costul total,
verifica politica de returnare.

Reducerea trebuie sa fie reala. Conform
Directivei Omnibus, la o reducere se afiseaza
si cel mai mic pret practicat in ultimele 30 de
zile. Daca lipseste, verifica istoricul pe price.ro.

HTTPS (lacatul) nu inseamna ,,site sigur”.
Tnseamna doar c& datele sunt criptate pe

drum. Verifica si firma din spatele site-ului.

Produs digital cu ,stoc limitat”? Un fisier
digital nu se epuizeaza. Trateaza mesajul ca
pe un semnal de alarma.


https://www.price.ro/
https://www.price.ro/

@ SafeWiz CHECKLIST DE VERIFICARE

INAINTE SA DAI DATELE CARDULUI

Verifica oferta in 5 pasi

Copiaza pagina sau foloseste-o de mai multe ori. Pentru fiecare oferta, bifeaza ce
este adevarat si marcheaza rezultatul pasului.

PAS 1 D Firma are nume, CUI, adresa si contact real QO inreguls
Transparenta (1) Costul total (produs, livrare, taxe) este clar O Nusuntsigur
() Informatiile despre produs sunt complete O Nesigur
(1) Site-ul are HTTPS (necesar, dar nu suficient)
PAS 2 () studiile si statisticile au sursa verificabila QO inreguls
Dovezi si surse () Expertii au CV public (LinkedIn, site propriu) (O Nusuntsigur
() Recentiile exista si pe platforme terte O Nesigur
() Certificarile au numar verificabil pe site-ul oficial
PAS 3 (1) Fara ,garantat”, ,miracol”, ,secret” QO inregula
Promisiuni O Fara venit promis (de ex. ,X RON pe luna”) O Nu sunt sigur
(1) Exista mentiunea ,rezultatele pot varia” O Nesigur
PAS 4 () Cronometrul nu se reseteaza la reincarcare QO Tnreguls
Urgenta () Termenul are o daté clara (de ex. ,pana pe 811.2026") (O Nu sunt sigur
C] »Stoc limitat” are sens (produs fizic, nu digital) O Nesigur
(1) Nusimt presiune excesiva sau ferestre agresive
PAS 5 Exista politica de returnare (in UE, 14 zile la achizitii QO inreguls
Termeni si plata online)

Nu sunt sigur
Termenii sunt accesibili si i-am citit

OO

Nesigur
Plata este prin card, PayPal sau transfer (nu crypto
sau Western Union)

0O 00 O

Nicio bifa pusa dinainte, abonamentele sunt

explicate
@ Risc scazut ® Risc mediu @ Risc ridicat
5din 5 pasi in regula. Poti 3-4 pasi in regula. Verifica mai Cel mult 2 pasi in regula. Nu
continua. mult pasii la care nu esti sigur. cumpara.

Exceptie: daca Pasul 3 (Promisiuni) este Nesigur, riscul este ridicat indiferent de restul. Promisiunile
nerealiste sunt cel mai puternic semnal de frauda.
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@ SafeWiz SAPTAMANA 11 - PLAN DE URGENTA

DACA Al FOST PACALIT

Primele 10 minute

Se poate intampla oricui. Conteaza cat de repede actionezi. Citeste pagina acum,
cand esti calm, si completeaza contactele de mai jos.

1 Opreste contactul

Inchide apelul sau conversatia. Nu mai trimite Unde raportezi
date, bani sau coduri.

ANPC Oferte inselatoare,

2 Suna banca probleme cu un
Foloseste numarul de pe card sau din aplicatia vanzator. anpc.ro -
oficiald, nu unul primit prin mesaj. Cere blocarea 021.9551
cardului si verificarea tranzactiilor. . . N o

Politia Romana Fraude si inselaciuni.

3 Schimba parolele Sectia locala sau

politiaromana.ro

Tncepe cu emailul, apoi conturile care au aceeasi
parola. Activeaza verificarea in doi pasi.

DNSC Incidente de
. e securitate cibernetica.
4 Daca ai dat acces pe telefon sau computer
dnsc.ro
Deconecteaza dispozitivul de la internet, sterge
aplicatia instalata la cererea cuiva si cere ajutor ECC Romania Cumpératuri din alte

fnainte sa-| folosesti din nou. tari UE. ecc.ro

5 Pastreaza dovezile

Fa capturi de ecran cu mesajele, linkurile,
numerele si extrasul de cont.

Contactele mele de urgenta

6 Raporteaza .
Completeaza acum, ca sa le ai la indemana.

Foloseste contactele din tabelul alaturat.
Banca (numar oficial)

O persoana de incredere

Cine ma poate ajuta cu telefonul / PC-ul

Nu te rusina si nu amana. Escrocii sunt profesionisti si folosesc presiunea si increderea. Un raport
facut repede creste sansele ca banca sa poata opri sau analiza tranzactia.
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@ SafeWiz SAPTAMANA 12 - RECAPITULARE

DE LA 28 DECEMBRIE LA 3 IANUARIE

Recapitulare si 2027

Ce am facut din cele 12 actiuni?

Incercuieste numerele sdptamanilor pe care le-ai bifat in pagina 3.

OOOOOEOOOOE®OLE

Ce a mers bine Ce a fost mai greu

Cele 3 prioritati ale mele pentru 2027

Fii mai inteligent decat pescarii virtuali

SafeWiz te ajuta sa ramai in siguranta online si sa construiesti propria afacere cu produse digitale.

Resurse gratuite Ai nevoie de mai mult sprijin? Scrie-ne

Descarca mai multe Programeaza o discutie gratuita Intrebari despre plan
resurse gratuite. cu Brindusa. sau despre o oferta
safewiz.eu/ro/resurse- calendly.com/brindusa- suspecta.

gratuite safewiz/discutie brindusa@safewiz.eu

Resursa educationala cu caracter orientativ. Nu inlocuieste consultanta de specialitate si nu garanteaza protectia impotriva
tuturor riscurilor online. Verifica datele de contact si numerele de telefon pe site-urile oficiale. Datele calendaristice sunt pentru
2026. © SafeWiz.
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