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Phishingul este o metoda de atac cibernetic.
Numele vine din cuvantul englezesc ,fishing”
(pescuit), pentru ca atacatorii ,pescuiesc”
informatii sensibile aruncand o momeala
atragatoare.

Acesti escroci se dau adesea drept cineva
cunoscut, cum ar fi banca ta sau un magazin
online popular, ca sa te convinga sa le dai date
personale: parola, datele cardului sau datele de
autentificare. Pot pretinde ca exista o problema
urgenta, cum ar fi o problema de securitate sau
un cont blocat, ori o oferta incredibila, ca sa para
ca trebuie sa actionezi imediat.
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SMISHING - PHISHING PRIN SMS

Phishing prin mesaje text: atacatorii trimit
linkuri catre site-uri malitioase sau te
indeamna sa suni la numere frauduloase, ca
sa-ti fure datele sau sa-ti instaleze malware.

PHISHING PRIN EMAIL

Emailuri false, care par trimise de banci sau
coleqgi, te indeamna sa dezvalui date
personale sau sa dai clic pe linkuri
malitioase.

SITE-URI CLONATE

Atacatorii creeaza copii fidele ale unor
emailuri sau site-uri legitime, usor
modificate ca sa contina linkuri sau
atasamente malitioase, astfel incat
victimele sa le creada autentice. Datele de
autentificare sau de plata pe care le
introduci ajung direct la atacatori.




SPEAR PHISHING (PHISHING TINTIT)

Atacuri foarte bine tintite: atacatorii aduna
informatii despre victima ca sa creeze
mesaje personalizate si convingatoare, cu
sanse mai mari de reusita.

MANIPULARE PE RETELELE SOCIALE

Atacatorii manipuleaza sau se dau drept
alte persoane pe retelele sociale, ca sa
obtina informatii personale sau sensibile. Se
pot prezenta ca echipa de suport a
platformei, prieteni, colegi sau influenceri,
ca sa-ti castige increderea inainte sa-ti
ceara date sau bani.

VISHING - PHISHING PRIN TELEFON

Escrocii te suna ca sa te convinga sa le dai
informatii sensibile sau bani. Persoanele in
varsta sunt cel mai des vizate.




COSTURILE

Pierderi financiare

Atacurile de phishing
pot provoca pagube
financiare mari prin
tranzactii frauduloase
sau furt de date.

Reputatie afectata

Companiile lovite de
phishing isi afecteaza
adesea reputatia si
pierd increderea si
loialitatea clientilor.

Scurgeri de date

Datele personale sau
ale firmei compromise
prin phishing pot duce
la scurgeri de date pe
scara larga si la
folosirea lor abuziva.

Sanctiuni legale

Organizatiile care nu
protejeaza datele
clientilor pot primi
amenzi sau pot fi date
in judecata dupa un
incident de phishing.

intreruperea

activitatii
Phishingul poate opri
sistemele si poate
intrerupe serviciile si

productivitatea cat timp

firma se recupereaza
dupa atac.

Furt de identitate

Victimele phishingului
risca furtul identitatii:
atacatorii se pot da
drept ele pentru
activitati ilegale.



6 LUCRURI DE RETINUT CA SA PREVII
PHISHINGUL

Cum previi phishingul prin email

Foloseste filtre de email ca sa blochezi mesajele suspecte si
activeazd autentificarea multi-factor (MFA). Invats s& recunosti
tacticile escrocilor si verifica mereu expeditorul inainte sa dai clic pe
linkuri sau sa descarci atasamente. Daca banuiesti o inselatorie
bancard, contacteaza direct banca sa confirmi mesajul.

Cum nu cazi in capcana site-urilor clonate

Instaleaza extensii anti-phishing si actualizeaza periodic setdrile de
securitate ale browserului. Retine: ca sa primesti bani nu trebuie sa
introduci niciodata datele cardului, asa ca nu le trimite prin linkuri
suspecte. Inainte sa introduci datele de autentificare, verific adresa
site-ului cu un instrument ca www.urlvoid.com

Cum previi smishingul si vishingul

Verifica orice cerere sunand direct la numarul oficial al institutiei sau
la ruda respectiva. Nu da informatii personale decat daca tu ai initiat
contactul. Foloseste aplicatii de blocare a apelurilor si nu raspunde la
numere necunoscute. Nu da date sensibile la telefon; contacteaza
firmele doar prin numere sau site-uri verificate. Blocheaza imediat
numerele suspecte.


http://www.urlvoid.com/

6 LUCRURI DE RETINUT CA SA PREVII
PHISHINGUL

Cum previi phishingul cand vinzi online

Cand publici un anunt de vanzare, nu muta conversatia in afara
platformei. Foloseste doar mesageria oficiala si nu da date personale
prin alte canale. Verifica identitatea cumparatorilor si ai grija la
ofertele prea bune ca sa fie adevarate. Raporteaza imediat mesajele
suspecte.

Protectia datelor e cel mai bun aliat al tau

Confidentialitatea datelor e esentiala in lumea digitala de azi. Cand
iti protejezi informatiile personale, previi furtul de identitate,
pierderile financiare si accesul neautorizat la conturile tale, iar datele
sensibile raman private si in sigurantd. Foloseste parole unice si
puternice si un manager de parole.

Raporteaza tentativele de phishing

Daca banuiesti o tentativa de phishing, raporteaz-o departamentului
IT al organizatiei tale sau unei platforme de securitate cibernetica, ca
sa-i ajuti pe altii sa nu devina victime.
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Fii cu un pas inaintea escrocului virtual

Informarea si instrumentele potrivite sunt esentiale in apararea impotriva
atacurilor de phishing.

Daca te informezi constant si folosesti solutiile recomandate, iti reduci semnificativ
riscul de a cadea in capcana phishingului. Fii mereu atent la semnale si pastreaza-ti
mediul digital in siguranta.

Cine sunt?

Sunt Brindusa, Senior Software Test Analyst - specialist in testare
software. De-a lungul anilor am oprit mii de bug-uri inainte sa ajunga
in productie. Aduc in fiecare proiect 15 ani de atentie la detalii si o
gandire centrata pe utilizator.

In timpul liber Imi place sa calatoresc in locuri pline de istorie si cu
mancare excelentd. Pasiunea pentru culturi si bucatarii diferite ma
ajuta sa privesc munca dintr-o perspectiva noua si sa gasesc, cu
creativitate si deschidere, chiar si cele mai ascunse defecte.

Ma gasesti pe LinkedIn si pe_site-ul meu Safewiz



https://www.linkedin.com/in/brindusa-gavra/
https://safewiz.eu/ro/acasa/

